河北经贸大学信息系统安全等级保护定级、备案表
填报部门：                                       填报日期：

	表一： 信息系统情况表

	1.基本信息
	信息系统名称*
	
	系统编号
	

	
	来源*
	
	建设日期*
	

	
	部门负责人*
	姓名*
	
	职务/职称*
	

	
	
	办公电话*
	
	移动电话*
	

	
	
	电子邮件*
	

	
	系统管理员*
	姓名*
	
	办公电话*
	

	
	
	电子邮件*
	
	移动电话*
	

	
	固定资产编号*
	
	供货单位*
	

	
	开发语言
	
	备注
	

	2.系统承载业务情况
	业务类型*
	□1生产作业   □2指挥调度   □3管理控制

□4内部办公   □5公众服务   □9其他​_________         

	
	业务描述*
	

	3.系统服务情况
	服务范围*
	□10全国                □11跨省（区、市）跨______个

□20全省（区、市）      □21跨省（区、市）跨______个

□30地（市、区）        □99其他​_________

	
	服务对象*
	□1单位内部人员     □2社会公众人员 

□3两者均包括       □9其他​_________

	4.系统网络平台
	覆盖范围*
	□1局域网    □2城域网    □3广域网    □9其他________

	
	网络性质*
	□1业务专网  □2互联网    □9其他_________

	
	对上述选项的详细描述*
	

	5.系统互联情况
	互联类型*
	□1与其他行业系统连接     □2与本行业其他单位系统连接 

□3与本单位其他系统连接   □9其他_________

	
	对上述选项的详细描述*
	

	6.关键产品使用情况*
	序号
	产品类型
	描述
（品牌、性能指标及数量）
	使用国产品率

	
	
	
	
	全部使用
	全部未使用
	部分使用及使用率

	
	1
	安全专用产品
	
	□
	□
	□____%

	
	2
	网络产品
	
	□
	□
	□____%

	
	3
	操作系统
	
	□
	□
	□____%

	
	4
	数据库
	
	□
	□
	□____%

	
	5
	服务器
	
	□
	□
	□____%

	
	6
	其他______
	
	□
	□
	□____%

	7.系统采用服务情况*
	序号
	服务类型
	服务责任方类型

	
	
	
	本行业（单位）
	国内其他 服务商
	国外服务商

	
	1
	等级测评
	□有  □无
	□
	□
	□

	
	2
	风险评估
	□有  □无
	□
	□
	□

	
	3
	灾难恢复
	□有  □无
	□
	□
	□

	
	4
	应急响应
	□有  □无
	□
	□
	□

	
	5
	系统集成
	□有  □无
	□
	□
	□

	
	6
	安全咨询
	□有  □无
	□
	□
	□

	
	7
	安全培训
	□有  □无
	□
	□
	□

	
	8
	其他_______________
	□
	□
	□

	表二：信息系统安全等级保护定级情况表

	一、信息系统安全等级相关信息描述*
	

	二、信息系统安全保护等级确定

	（一）确定业务信息安全保护等级
	1.业务信息描述*
	

	
	定级表
	2.损害客体及损害程度*
	3.安全级别*

	
	
	□仅对公民、法人和其他组织的合法权益造成损害
	□第一级

	
	
	□对公民、法人和其他组织的合法权益造成严重损害

□对社会秩序和公共利益造成损害
	□第二级

	
	
	□对社会秩序和公共利益造成严重损害

□对国家安全造成损害
	□第三级

	
	
	□对社会秩序和公共利益造成特别严重损害

□对国家安全造成严重损害
	□第四级

	
	
	□对国家安全造成特别严重损害
	□第五级

	（二）确定系统服务安全保护等级
	1.系统服务描述*
	

	
	定级表
	2.损害客体及损害程度*
	3.安全级别*

	
	
	□仅对公民、法人和其他组织的合法权益造成损害
	□第一级

	
	
	□对公民、法人和其他组织的合法权益造成严重损害

□对社会秩序和公共利益造成损害
	□第二级

	
	
	□对社会秩序和公共利益造成严重损害

□对国家安全造成损害
	□第三级

	
	
	□对社会秩序和公共利益造成特别严重损害

□对国家安全造成严重损害
	□第四级

	
	
	□对国家安全造成特别严重损害
	□第五级

	（三）确定信息系统安全保护等级*
	信息系统的安全保护等级由业务信息安全等级和系统服务安全务安等级的较高者决定。

□第一级    □第二级    □第三级    □第四级    □第五级

	表三：安全等级保护定级汇总表

	信息系统名称*
	安全保护

等级*
	业务信息

安全等级*
	系统服务

安全等级*

	
	
	
	

	表四：安全等级第三级以上信息系统提交材料情况表

	01系统拓扑结构及说明*
	□有   □无   附件名称：________________________

	02系统安全组织机构及管理制度*
	□有   □无   附件名称：________________________

	03系统安全保护设施设计实施方案或改建方案*
	□有   □无   附件名称：________________________

	04系统使用的安全产品清单及认证、销售许可证*
	□有   □无   附件名称：________________________

	说明：凡确定信息系统等级为第三级以上（包括第三级）的，需填写表四并提交相关材料。第二级以下的不填。


填写说明

1. 我校所有内部运行的各类面向全校服务的非涉密信息系统均需填写此表。本表一式二份，一份由部门保存，一份提交信息化办公室(现代教育技术中心)。
2. 表格内标有“*”的项目为必填，对有选择的项目请在左侧“□”划“(”进行勾选，如选择“其他”，请在其后的横线中注明详细内容。
· 在“□”内划“(”的常用方法：使用复制粘贴“(”将选项的原有“□”进行覆盖。
3. 具体项目说明：

①表一：信息系统情况表
来源：指购买、自主开发、赠送等途径。

建设日期：指信息系统的开始运行使用的日期。

固定资产编号：为属于学校固定资产的信息系统填写。

系统网络平台：指系统所处的网络环境和网络架构情况。

关键产品使用情况：国产品是指系统中该类产品的研制、生产单位是由中国公民、法人投资或者控股，在中华人民共和国境内具有独立的法人资格，产品的核心技术、关键部件具有我国自主知识产权。

系统采用服务情况：国内服务商是指服务机构在中华人民共和国境内注册成立（港澳台地区除外），由中国公民、法人或国家投资的企事业单位。

②表二：信息系统安全等级保护定级情况表
· 信息系统安全等级相关信息描述
简述确定该系统为定级对象的理由。从三方面进行说明：一是描述承担信息系统安全责任的相关单位或部门，说明本单位或部门对信息系统具有信息安全保护责任，该信息系统为本单位或部门的定级对象；二是该定级对象是否具有信息系统的基本要素，描述基本要素、系统网络结构、系统边界和边界设备；三是该定级对象是否承载着单一或相对独立的业务，业务情况描述。
· 信息系统安全保护等级确定
确定信息系统安全保护等级时可参考通知附件三：《信息系统安全等级保护定级指南》（GB/T 22240-2008），信息系统安全保护等级由业务系统安全等级和系统服务安全等级较高者决定，且信息系统的安全等级不应低于“指南”中学校信息系统安全保护等级中的建议等级。表中每一个确定的级别所对应的“损害客体及损害程度”可多选。
确定等级一般流程如下：
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③表三：安全等级保护定级汇总表

确定信息系统最终的安全等级：
业务信息安全等级和系统服务安全等级相比，较高的等级即为信息系统的安全等级。

信息系统的安全等级不应低于“指南”中学校信息系统安全保护等级中的建议等级。
④表四：安全等级第三级以上信息系统提交材料情况表

凡确定信息系统安全等级第三级以上（包括第三级）的，需填写表四并提交相关材料。第二级及以下的不填写。

4. 附件文件（文件需要用PDF阅读器打开）：
· 附件二：《教育行业信息系统安全等级保护定级工作指南（试行）》

①我校的信息系统均属于 “学校信息系统”；
②业务分类及描述请参照指南中的附件1的表2：“学校信息系统分类表”；

③系统安全保护等级级别请参照指南中附件2第18页的表2：“学校信息系统安全保护等级建议”确定。
· 附件三：《信息系统安全等级保护定级指南》（GB/T 22240-2008）

· 附件四：河北经贸大学校园一卡通系统安全等级保护定级、备案表（参考样本）
